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PENTRU DEPUNERE OFERTA

IN VEDEREA APLICARII ACHIZITIEI DIRECTE DE SERVICII DE AUDIT ANUAL CAMERA
SECURITATE ECHA

INSTITUTUL NATIONAL DE SANATATE PUBLICA, cu sediul in str. Dr. Leonte nr. 1-3,
Sector 5, Bucuresti, CUI: 26347241, intentioneaza sa achizitioneze SERVICII DE AUDIT ANUAL
CAMERA SECURITATE ECHA, prin cumparare directa catalog electronic cu anunt de publicitate
publicat in SEAP si invitatie de participare publicata pe site INSP.

Serviciile se incadreaza in urmatorul cod CPV: 79212000 - 3

Conditii contract:

1.Se va incheia un contract, cu un singur operator economic.

2.Termenul de predare a documentatiei: maxim 45 de zile de la semnarea contractului.

3.Se va constitui garantie de buna executie in cuantum de 10 % din valoarea fara TVA a
contractului, in maxim 5 zile de la semnarea contractului.

4.Oferta financiard va avea perioada de valabilitate de 90 zile, avand caracter ferm si obligatoriu
din punct de vedere al continutului pe toata perioada de valabilitate.

5.Plata pentru aceste servicii se va face in termen de maxim 60 zile de la inregistrarea facturii la
Autoritatea Contractanta, conform prevederilor art 6 al. 4 din legea 72/2013.

Conditii participare:

1. Certificate sau documente relevante care s& dovedeasca forma de inregistrare, sediul si
obiectul de activitate al operatorului economic (certificat ONRC actualizat, cu cod CAEN
relevant cu obiectul contractului).

2. Declaratie pe proprie raspundere privind neincadrarea in prevederile art. 60 (evitarea
conflictului de interese) din Legea 98/2016.

3. Declaratie pe proprie raspundere privind neincadrarea in prevederile art 164, 165 si 167
din Legea 98/2016.

4. Declaratie prin care operatorul economic declara faptul c& la elaborarea ofertei a tinut cont

de obligatiile referitoare la conditiile de munca si protectia muncii.

Fisa de informatii generale a operatorului.

Achizitia directa nefiind o proceduré de atribuire nu se desfasoars o sedinta publica de
deschidere a ofertelor si nici nu se vor solicita completari ale documentelor lipsa. Ofertele
care nu contin toate documentele solicitate vor fi declarate inacceptabile si nu vor intra in
evaluare.
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Pretul cel mai scazut dintre ofertele care indeplinesc cerintele tehnice solicitate in caietul de
sarcini.

Termen limita primire oferte:

03.

04.2020

Informatii suplimentare:

1. Operatorii economici trebuie sa depuna oferts pana la data de-03.04.2020 pe adresa de e-
mail directie.generala@insp.gov.ro, in atentia biroului Achizitii Publice.

2. Oferta va cuprinde propunerea tehnica in detaliu in conformitate cu detatliile din caietul
de sarcini, propunerea finaciara conform model anexat si documentele solicitate la conditii
de participare, semnate si stampilate.

3. Autoritatea contractantd va selecta ofertele care respecta toate cerintele solicitate in caietul
de sarcini.

4. Tn cazul in care se depun oferte cu acelasi pret, autoritatea contractanta are dreptul sa solicite
ofertantilor o noua propunere financiara, caz in care castigator va fi declarat ofertantul cu
propunerea financiara cu pretul cel mai scazut.

5. Persoane contact informatii suplimentare: Vintila Daniela 021.318.36.20, int 118.

Documente anexate:

- Model fisa informatii generale

- Model declaratie privind evitarea conflictului de interese

- Model declaratie privind neincadrarea in prevederile art. 164,165 si 167 din Legea nr.

98/2016

- Model declaratie sanatate si securitate in munca

- Model oferta financiara

Cu speranta c& invitatia noastra v-a trezit interesul si veti depune ofertd, vd multumim
anticipat.

DIRECTOR GENERAL Sef birou achizitii publice
Dr. SIMQL%QRVU Ec. Vintila Daniela
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Ofertant








    .....................................

      (denumirea/numele)
INFORMATII GENERALE
1. Denumirea/numele:
2. Codul fiscal:
3. Adresa sediului central:
4. Telefon:

Fax:

E-mail:
Cont Trezorerie:
5. Certificatul de inmatriculare/inregistrare:
6. Activitati CAEN pentru care exista autorizare ………………. (se va preciza codul CAEN corespondent obiectului contractului)
7. Cifra de afaceri pe ultimii 3 ani:

	Cifra de afaceri in domeniul de activitate specific obiectului contractului 



	Anul
	Valoare

Moneda
	Curs de schimb 
	Echivalent LEI



	2017
	
	
	

	2018
	
	
	

	2019
	
	
	

	Media cifrei de afaceri
	


Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................

Totodată, declar ca am luat la cunoştinţa de prevederile « Falsul în Declaraţii » din Codul Penal referitor la « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda »
Notă: Toate câmpurile trebuie completate de ofertant sau după caz, de către reprezentantul ofertantului. Aceasta declaraţie, în cazul asocierii, se va prezenta de către fiecare membru în parte, semnata de reprezentantul sau legal.
Operator Economic

..........................

(denumirea)

DECLARAȚIE PRIVIND CONFLICTUL DE INTERESE

Subsemnatul __________________________________, reprezentant împuternicit al _____________________________________(denumirea si datele de identificare ale operatorului economic)

 declar pe propria răspundere, sub sancţiunea excluderii din procedură şi sub sancţiunile aplicate faptei de fals în acte publice, că nu mă aflu în situaţia prevăzută la art. 60 din Legea nr. 98/2016 privind achizitiile publice.

In sensul celor de mai sus, depun anexat prezentei declarații Certificat constatator eliberat de eliberat de Ministerul Justiției - Oficiul Registrului Comerțului (sau echivalent în cazul persoanelor juridice străine) [SAU] Extras din Registrul acționarilor, certificate de administrator, în cazul societăților pe acțiuni.
Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înţeleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, orice documente doveditoare de care dispun.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................
Totodată, declar ca am luat la cunoştinţa de prevederile « Falsul în Declaraţii » din Codul Penal referitor la « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda »
Anexa a declarației privind evitarea conflictului de interes

TABEL

CU PERSOANELE CARE DETIN FUNCTII DE CONDUCERE 

IN CADRUL INSTITUTIEI

	Nume Prenume
	Funcție

	Simona Pârvu
	 Director general

	Harabagiu Steluța
	Director gen adj. Economic

	Vintila Daniela
	Președinte comisie evaluare

	Podearu Luciana
	Membru comisie evaluare

	Oprea Catalin
	Membru comisie evaluare

	Chiran Carmen
	Membru de rezerva comisie evaluare

	Zidaru Raluca
	Membru de rezerva comisie evaluare

	Georgescu Bogdan
	Membru de rezerva comisie evaluare


Operator Economic

..........................

(denumirea)

DECLARATIE privind neincadrarea in art. 164, 165, 167
din Legea nr. 98/2016
Subsemnatul, ................................. reprezentant imputernicit al ............. (denumirea operatorului economic), in calitate de candidat/ofertant/ofertant asociat/tert sustinator al candidatului/ofertantului, la procedura de ................. (se mentioneaza procedura) pentru atribuirea contractului avand ca obiect ...... .......... (denumirea produsului, serviciului sau lucrarii), codul CPV......., la data de  ................ (zi/luna/an), organizata de ............ (denumirea autoritatii contractante), declar pe propria raspundere ca nu ma aflu in vreuna din situatiile prevazute la art. 164, 165, 167 din Legea nr. 98/2016 privind achizitiile publice.
Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg ca in cazul in care aceasta declaratie nu este conforma cu realitatea sunt pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................
Totodată, declar ca am luat la cunoştinţa de prevederile referitoare la « Falsul în Declaraţii » din Codul Penal legate de « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinţe, se pedepseşte cu închisoare de la 3 luni la 2 ani sau cu amenda »

Notă: Toate câmpurile trebuie completate de ofertant sau după caz, de către reprezentantul ofertantului. 
Operator Economic

..........................

(denumirea)
FORMULAR DE OFERTĂ (PROPUNERE FINANCIARA) 

pentru atribuirea contractului
 1. Examinand documentatia de atribuire, subsemnatii............................., reprezentanti ai ofertantului _________________________________________________(denumirea/numele ofertantului), ne oferim ca, in conformitate cu prevederile si cerintele cuprinse in documentatia mai sus mentionata, sa prestam .............. (denumirea serviciilor), pentru suma de .......................................lei platibilă după recepţia serviciilor respective, la care se adaugă TVA în valoare de ................................................lei (suma în litere şi în cifre) conform legii;

    2. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de _______ zile, (durata in litere si cifre), respectiv pana la data de ___________________ (ziua/luna/anul), si ea va ramane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de valabilitate.

    3 Pana la incheierea si semnarea contractului aceasta oferta, impreuna cu comunicarea transmisa de dumneavoastra, prin care oferta noastra este stabilita castigatoare, vor constitui un contract angajant intre noi.

    4. Precizam ca:

|x| nu depunem oferta alternativa.

|_| depunem oferta alternativa.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................

Operator Economic      







..........................

(denumirea)

declaratie privind SANATATE SI SECURITATEA IN muncA
Subsemnatul ........................... (nume si prenume), reprezentant imputernicit al ……………………….. (denumirea operatorului economic), declar pe propria raspundere ca ma anagajez sa prestez....................................... pe parcursul indeplinirii contractului, in conformitate cu regulile obligatorii referitoare la conditiile de munca si de protectie a muncii din legea nr 319/2006- Legea sanatatii si securitatii in munca si din Hotararea nr 1425/2006-Normele metodologice de aplicare a prevederilor legii 319/2006, ambele cu modificarile ulterioare.

De asemenea, declar pe propria raspundere ca la elaborare ofertei am tinut cont de obligatiile referitoare la conditiile de munca si de protectie a muncii, si am inclus costul pentru indeplinirea acestor obligatii.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................

Totodată, declar ca am luat la cunoştinţa de prevederile « Falsul în Declaraţii » din Codul Penal referitor la « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda »
DOCUMENTATIA DE ATRIBUIRE

CAIET DE SARCINI
SERVICII DE AUDIT PENTRU CAMERA DE SECURITATE “ECHA REMOTE ACCESS PORTAL” DIN INSP CU CONEXIUNE LA ECHA

1 INFORMAŢII GENERALE

Regulamentul de efectuarea a auditului este obligatoriu conform deciziilor Comitetului Director al ECHA după aprobarea SON (Rețeaua Ofițerilor de Securitate). Ultima decizie este documentul „”Decision 37/2018”, pagina 8/15 punctul i, capitolul „”Cerințe generale de securitate”. Aceasta decizie atașează ghidul general de audit versiunea Noiembrie 2017: „” AUDIT GUIDELINES, Access to ECHA’s information systems in Member State competent authorities, mandated national institutions, designated national authorities of a Member State and European Commission ”.  Aici se stipulează ca citam: „”Conformitatea organizației cu toate aceste cerințe standard de securitate este verificată de un audit intern sau extern(un audit complet se efectuează o dată la trei ani și, în caz de neconformitate, audituri de urmărire anuală) , iar raportul de audit este transmis către ECHA, urmând ghidul de audit pregătit de ECHA. În cazul în care există constatări de nerespectare a cerințelor standard de securitate, lipsa probelor de dovezi de conformitate sau nerespectarea procedurii definite în ghidul de audit, accesul organizației la sistemele informaționale ECHA poate fi limitat sau complet blocat, în așteptarea punerii în aplicare a măsurilor suplimentare de securitate sau rezolvarea neconformităților.”

 ECHA-Agenția Europeana pentru Produse Chimice ( http://echa.europa.eu/ ) rulează aplicații securizate in ECHA Remote Access Portal ( poarta de intrare către toate aplicațiile confidențiale si securizate ECHA),  R4BP, Iuclid, Interact Portal, IAM Portal, Poison Centers Notifications RO, etc).

In cadrul Condițiilor Standard de Securitate ECHA (abreviat SSR) din documentul „”Decision 37/2018”, Ministerului Sănătății (MS - http://www.ms.gov.ro/ ) are calitatea de Autoritate Competentă  in domeniul produselor biocide (abreviat MSCA-Romania) iar, INSP-Institutul National de Sănătate Publica ( http://www.insp.gov.ro/ ) are calitatea de instituție naționala mandatata (abreviat MNI) în ceea ce privește raportarea si autorizarea produselor biocide la nivel comunitar european si se supun deci prevederilor acestor decizii prin accesul la aceste servicii prin intermediul camerei securizate. 

Aceste SSR, ghidul de audit ECHA stipulat mai sus si standardele IT de securitate informatica implica testarea unui set multiplu de vulnerabilități informatice care por avea următoarele cauze:

1- dezvoltarea permanenta a tehnologiilor web si evoluția aplicațiilor securizate ECHA care au ca fundament de baza protocolul HTML (HTTP si HTTPS) si platforma JAVA impun actualizări periodice la nivelul rețelei locale LAN a camerei securizate 418 din INSP atât a browserelor de internet, a sistemului de operare Windows, a programelor antivirus si celor necesare operări camerei securizate (Pachetul Microsoft Office, Adobe, programelor ce șters fișiere si date temporare si gestionare criptare documente, etc). Standardele IT de securitate informatica si recomandările producătorului de software Microsoft impun ca pentru a garanta o securitate sporita a sistemului informatic sa se efectueze actualizările oblicatorii de sistem de operare Windows. Aceste actualizări atrag in cascade conform acelorași standarde si recomandări de securitate actualizări obligatorii de platforme integrate Windows si de bridge gen Microsoft .Net Framework, C++, JAVA, Silverlight, Flash Player, etc. Toate aceste platforme atrag la un moment data probleme de securitate de la o versiune la alta pe care firmele dezvoltatoare le remediază periodic prin patch-uri de securitate ce vin ca actualizări dar, si uneori prin cerințe la nivel de administrare de rețea si sistem de actualizare schimbare si modificare a unor setări si politici de securitate (Windows Policies, Active Directory Policies, etc.). Mai mult in funcție de versiunea de Windows sunt necesare si upgrade a versiunii de antivirus si Enterprise Internet Security folosite. 

2- Poarta de intrare a sistemului local LAN pentru camera securizata 418 din INSP implementata hardware sub forma de router Gateway de tip ZyWALL USG care este un microcalculator in sine ce rulează o versiune de Linux particularizat si are instalate aplicații pe acesta (antivirus, firewall, IDP, AntiX, ACL (Access Control List) Standard, ACL (Access Control List) Extended, Multi-layer Protection, Analyze & Report Service, etc.) si care ca orice produs informatic din aceasta categorie suferă actualizări periodice si obligatorii venite de la firma dezvoltatoare.  

3- Achiziția pentru camera securizata 418 din INSP încă un calculator numit in rețeaua locala ECHA-03, calculator configurat identic cu celelalte calculatoare existente. 

4- Schimbările majore efectuate de ECHA in ultimul timp in politica de securitate si felul de acces al datelor. Astfel ECHA a creat un nou portal: Interact Portal si si-a actualizat instrumentele IT accesate de autoritățile competente.

5- Evoluția sistemului WEB global si a site-urilor manifestata prin o creștere exponențiala a trecerii majorității siteurilor si pe protocolul HTTPS(portul 443 si altele) ca alternata la cel clasic HTTP (portul 8080) precum si o diversificare foarte mare a aplicațiilor web si a plugin-uilor si platformelor software (JAVA, .Net Framework, etc) si pe alte porturi anterior nefolosite. Toate aceste modificări, actualizări si schimbări de setări pot introduce la un moment dat in mod nevoit, invizibil in mod direct si accidental vicii majore de securitate informatica a camerei securizate si pot deschide calea unor atacuri informatice sau exploatări frauduloase ale acestei camere securizate (RansomWare, wannacry, hacking, troieni, frauda din partea unor utilizatori prin vicii de securitate descoperite etc). 

In concluzie scopul auditului este garanția din partea unei persoane fizice sau juridice specializate a securității camerei securizate si a asumării unui risc minim din partea INSP/MS.  Auditul de securitate trebuie efectuat de o  echipa specializata, autorizata si certificata in domeniul auditului informatic, cu multa experiență practica minimizând riscul asumat de MSCA/MNI Romania care sunt semnatare a  Declarației Unificate de Angajament emisa de ECHA. Aceasta declarație se refera in principal la obligativitatea MS si INSP de a raporta datele către ECHA numai prin intermediu unui sistem informatic securizat de raportare, sistem care trebuie sa includă o camera securizata “ECHA REMOTE ACCESS PORTAL” cu conexiune securizata la ECHA. 

Cerințele ECHA stipulează ca este ceruta efectuarea unui audit general recomandat anual dar, obligatoriu la o perioada maxima de 3 ani al întregului ansamblu (camera securizata, personalul exploatator si procedurile de securitate a camerei). In cazul INSP deoarece auditul precedent a găsit neconformități minore ECHA impune un audit anual pana la soluționarea tuturor neconformităților găsite si raportate anterior de auditor.


Astfel Romania, MS si INSP au obligativitatea de a realiza acest tip de raportare si sa se alinieze la regulamentul EU nr.528/2012 cu privire la introducerea pe piață și utilizarea produselor biocide (produse care sunt folosite pentru a proteja oameni, animale, materiale sau articole împotriva organismelor dăunătoare). Cerinţele de securitate SSR au fost adoptate de SON ( Security Officer Networks) din cadrul ECHA,  în care fiecare stat membru este reprezentat de un Ofiţer de Securitate( SO) . Auditul vizeaza in primul rand camera securizata  pentru accesul la aplicațiile “ECHA REMOTE ACCESS PORTAL” de la ECHA.

Auditorul conform recomandărilor ECHA, trebuie sa garanteze si certifice conformitatea cu îndeplinirea SSR (masurile standard de securitate) pentru camera securizata cu acces securizat la ECHA: 

„”PHASE 3:

Report and Validation consists of following consequent sub-phases:

– The Auditor creates the first draft audit report and sends it, in common editable format, to the Auditee for comments and validation. The Auditor sends the report by means that ensure the protection of confidential information as indicated in chapter

6. This should be done within 2 weeks time from the audit visit.

– The Auditee evaluates the audit report and validates it by informing the Auditor. In case the Auditee does not validate the report, or part of it, Auditee must communicate it clearly to the Auditor who documents the arguments to the report, or corrects possible misunderstandings in the report.

– The Auditor saves the final audit report in pdf-format and delivers it to the Auditee and to the ECHA Security Manager without delay.”

Astfel se justifica obligația si necesitatea auditului care este impus de ECHA in vederea garantarii securitatii si a îmbunătăţirii sistemelor informatice care funcționează în cadrul INSP. Documentația ECHA in capitolul referitor la CAP(Corrective Actions Plan= Planul de masuri necesare corectiilor deficientelor gasite cu privire la indeplinirea SSR) unde in „”PHASE 3. PHASE 4 si PHASE 5” se descrie in detaliu procesul de audit.

„”Typically audit methodologies and processes include following phases, or similar to, with clear ownerships, deliverables and sub-phases, shown in Picture 1 (Annual Audit process). ECHA expects the Auditee to follow any security audit methodology they see reasonable to fulfil ECHA’s objectives shown in chapter ‘Objectives’ and in phases described below.”

[image: image3]
„”PHASE 1:

The Auditee is in charge of preliminary Audit Planning (e.g. date/time, selection of an Auditor), to ensure an audit takes place at least annually and does not disturb the Auditee’s operations. The Auditor and the Auditee plan and agree together the practical arrangements for the audit (e.g. participants and tests). Information concerning audit planning should be shared with ECHA Security Manager well in advance. 

Note! The audit scope must be the same in every audit (i.e. according to the SSR and this Audit Guideline).

PHASE 2:

The purpose of Audit Visit is to evaluate the arrangements at the Auditee site by

comparing the actual situation to the requirements given by the SSR. Initial audit visits must always be conducted by the Auditor at the Auditee premises, using preliminary agenda below. Minimum participants to this phase are the Auditor and the Auditee. 

Opening meeting: Introductions of participants, audit process and objectives. 

Auditing: Auditor interviews involved people, observes procedures and practices, and performs manual tests. If some details can not be reviewed or

verified during an audit visit, the Auditee should deliver missing details

within the maximum of five working days time to the Auditor.

Documenting: Time reserved for the Auditor to document results of the audit visit.

Closing meeting: Auditor summarises the audit visit and presents the results. Enough time should be reserved also for discussions about findings, corrective

actions, recommendations and Auditee’s questions. Finally the next steps should be agreed with the Auditee and the Auditor.

To avoid misunderstandings, all areas should be first evaluated by interviews and then verified in practice. Recommended method for verification is that Auditor observes while Auditee operates the systems or presents the evidence on other means. Auditor can also test systems and processes, for example, by generating an alarm (e.g. opening a door which is intrusion detection controlled) and checking how/where to the alarm is transmitted and how the guarding process works (including alarm handling, book keeping, resolving”
	Ref
	Corrective Action
	Deadline
	Responsible Person
	Verified by
	Verified at
	Status
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	Priority
	
	Critical
	Very Important
	Important

	Non-compliance
	Typology
	Fundamental weakness in the audited SSR requirement that is detrimental at Auditee level
	Fundamental weakness in the audited SSR requirement that is detrimental to the whole requirement
	Significant weakness in the whole audited SSR requirement or fundamental weakness to a significant part of the audited SSR requirement

	Recommendation
	Typology
	Recommendation that mitigates the risk of a critical observation so that:

· It is not detrimental at Auditee level anymore, and that

· It is not detrimental to the whole audited SSR requirement anymore
	Recommendation that mitigates the risk of a very important observation
 so that it is not detrimental to the whole audited SSR requirement anymore
	Recommendation in response to an important observation
 so that, whether:

· A significant weakness to the whole audited SSR requirement, or

· A fundamental weakness to a significant part of the audited SSR requirement

is mitigated

	
	Implementation timing
	Immediate action required
	Prompt action required
	Action is required as soon as possible but it may not delay the implementation of the Critical or Very Important recommendations


Finalizarea cu succes a auditului va permite alinierea  procedurilor de securitate INSP la cele mai bune practici din domeniu şi la legislaţia românească din domeniu (Legea 182/2002 si HG 585/2002).

Aparitia si exploatarea unei brese de securitate poate avea consecinte ce pot afecta principalele cerinte InfoSec (de securitate a informatiei), cum ar fi diseminarea neautorizata de informatii (confidentialitatea datelor), coruperea datelor procesate de infrastructura ICT a INSP (integritatea datelor) sau indisponibilitate temporara a unui serviciu ICT (disponibilitatea datelor). In plus conform SSR din Declarația Unificata de Angajament statul roman/autoritatea competenta/institutia mandatata are obligativitatea de a despagubi imediat orice producator ale carui produse se afla in baza de date ECHA si ale carui secrete de fabricatie sau business au fost divulgate in industrie unui producator concurent. 

Caietul de sarcini face parte integrantă din documentaţia pentru atribuirea contractului şi constituie ansamblul cerinţelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică. Caietul de sarcini conţine, în mod obligatoriu, specificaţii tehnice. Cerinţele impuse vor fi considerate ca fiind minimale.       

          
În acest sens orice ofertă prezentată, care se abate de la prevederile Caietului de sarcini, va fi luată în considerare, dar numai în măsura în care propunerea tehnică presupune asigurarea unui nivel calitativ superior cerinţelor minimale din Caietul de sarcini. Ofertarea de servicii inferioare celor prevăzute în caietul de sarcini va fi declarată ofertă neconformă şi va fi respinsă.

2. SITUATIA EXISTENTA

“ECHA REMOTE ACCESS PORTAL” este o aplicație gestionata de ECHA (Agentia Europeana pentru Chimicale) a caror informatii sunt strict confidentiale iar, o parte dintre ele absolut strict confidentiale (in special partea de industrie incluzand: patente de fabricatie, teste de laborator, cifra de afaceri si plan de business al companiei producătoare, etc.).

Fiecare stat membru al UE dispune de o conexiune securizata de acces la aplicația “ECHA REMOTE ACCESS PORTAL” printr-un echipament securizat incluzand existenta unui server terminal dotat cu cel putin o statie de lucru, VPN, tokenuri si certificate SSL administrate de ECHA, si care la nivelul INSP sunt instalate intr-o zona securizata. Accesul la aplicația “ECHA REMOTE ACCESS PORTAL” se face prin intermediul Sistemul informatic “ECHA REMOTE ACCESS PORTAL” care cuprinde:  un server terminal ECHA-RO (HP Proliant ML 110G7 cu system de operare Windows 2008 server R2), monitor server, UPS (Back-UPS Pro - APC Power Saving Back), Gateway cu  firewall (cu 3 ani abonament de securitate pentru antivirus  de tip ZyXEL ZyWALL USG50 Internet Security Firewall), switch (Allnet ALL4702W 24 Port 10/100BTX 2*1000), 2 PC-uri de lucru ECHA-01 si ECHA-02 de tip Compaq Presario CQ2000 Series Desktop PC (CO2900EQ) cu sistem de operare Windows 8, 2 monitoare cu ecran plat corespunzatoare PC-urilor de lucru ECHA-01 si ECHA-02, fibra optica si decodorul pentru acces la Internet, retelistica (prizele, comutatoarele si cablurile electrice , de retea, USB, etc) de interconectare a echipamantelor.si procedurile operaționale “ECHA REMOTE ACCESS PORTAL” ale INSP. Sistemul este protejat la nivel local printr-o structura de gestionare de tip Active Directory cu punctul de comanda pe serverul teminal ce impune politici retrictive de securitate pe statiile de lucru ECHA-01 si ECHA-02. Consola de acces pentru serverul teminal si serverul terminal cu UPS-ul sau sunt pozitionate intr-un Sistem Mecanic Metalic de Securizare a serverului terminal, incuiat si special destinat acestui scop.

Sistemul informatic “ECHA REMOTE ACCESS PORTAL” este amplasat într-o camera securizata, monitorizata video si cu senzori de prezenta. Accesul la consola este acordat numai persoanelor special desemnate de a avea drept de acces la datele “ECHA REMOTE ACCESS PORTAL”.


Responsabilitatea privind securitatea echipamentelor centrale si a funcționarii aplicației “ECHA REMOTE ACCESS PORTAL” aparține ECHA, responsabilitatea accesului securizat la informația “ECHA REMOTE ACCESS PORTAL” revine fiecărui stat membru. INSP trebuie sa asigure nivelul de securitate recomandat de ECHA pentru accesul de pe reteaua sa informatica.

ECHA-RO si ECHA-01, ECHA-02 si ECHA-03 au acces securizat criptat pe internet la NUMAI la ECHA prin VPN, certificate SSL si tokenuri pt useri si administratorul userilor. Teoretic, calculatoarele si serverul nu au acces la nici o locatie pe internet cu exceptia site-ului Microsoft Windows Update si antivirus online virus definitions update. Pe aceste masini sunt blocate protocoalele FTP, SSH, telnet, smtp(email), etc si prin politicile de Active directory sunt dezactivate unitatile optice CD/DVD si USB, folosirea lor fiind permisa numai in situatii speciale descrise in procedurile de securitate “ECHA REMOTE ACCESS PORTAL” pentru ECHA, când utilizatorul necesita permisiune temporara de utilizare a acestor medii de stocare pentru transferul dovezilor de plata (invoices) in format pdf catre ECHA pentru R4BP si a atasamentelor (pana in maxim 512 MB) absolut necesare a fi raportate/descarcate in/din  IUCLID de la ECHA.    


Sistemul de paza si monitorizare video cuprinde: sistemul de monitorizare video (HikVision DS-7200 Series + MUSTEK UPS + Philips Monitor 18’ (47 cm) ), camerele video care au si capacitatea de vizionare  nocturna in infrarosu, sistemul digital de autentificare cu cod pin la deschiderea usii metalice, retelistica (prizele, comutatoarele si cablurile electrice, etc) de interconectare a echipamantelor.si procedurile operaționale “ECHA REMOTE ACCESS PORTAL” ale INSP. Sistemul de monitorizare video este incuiat intr-un compartiment special al Sistemului Mecanic Metalic de Securizare, astfel incat la acest echipament nu au acces persoanele care accesează sistemul informatic “ECHA REMOTE ACCESS PORTAL” de la ECHA si nici personalul IT de administrare sistem informatic local (serverul terminal + firewall+switch+conexiunea la fibra optica). Este vorba de useri, Administratorul Userilor, administratorul TIC, serviceul tehnic de mentenanta HW si SW, etc, persoane asadar fara drept de acces la sistemul de monitorizare video.
Camera securizata in sine ca incapere trebuie sa corespunda normelor PSI, de

climatizare si sa fie securizata anti-efractie si anti-calamitati(gratii la geam, senzori de fum, usi inchise, alimentare cu energie electrica continua, etc) si sa respecte procedurile operaționale “ECHA REMOTE ACCESS PORTAL” ale INSP.

[image: image4.emf]
1. OBIECTIVELE AUDITULUI

Procesul de audit ce se intentioneaza a se contracta va fi compus din doua faze:

· Faza I: faza de preaudit in care este cuprinsa intelegerea organizatiei si a sistemului auditat, este studiata documentatia relevanta a sistemului auditat si in care se verifica conformitatea dintre documentatia studiata si procedurile operationale efectiv folosite. Aceasta faza se materializeaza printr-un raport de preaudit in care sunt puse in evidenta eventualele neajunsuri pe linie de securitate a informatiei constatate, impreuna cu sugestii de remediere a acestor neconformitati. Inchiderea eventualelor neconformitati constatate in cadrul procesului de preaudit reprezinta o conditie obligatorie de trecere la faza a 2-a, cea de audit propriu-zis.

· Faza a II-a: faza de audit propriu-zis, in care se efectueaza interviuri cu personalul cheie implicat in operarea sistemului auditat si se fac scanari de vulnerabilitati asupra sistemelor informatice implicate. Aceasta faza de audit propriu-zis se materializeaza printr-un raport si o opinie de audit, care vor pune in evidenta constatarile facute de echipa de audit asupra sistemului auditat, principalele vulnerabilitati descoperite si care ar putea implica anumite nivele de risc, precum si recomandari pentru eliminarea respectivelor vulnerabilitati.

Rezultatele scontate a fi obtinute prin procesul de auditare se refera nu numai la un raport de audit si la o opinie de audit elaborate in urma auditului atat pe linie procedurala (politici, proceduri, ghiduri de utilizare) cat si pe linie tehnica (evaluarea si prioritizarea vulnerabilitatilor in functie de riscul indus) care se doresc a fi relevante prin modul de elaborare si gradul de completitudine, dar si la elaborarea unui set de recomandari de remediat neintarziat, intr-un interval de timp rezonabil (de 2 saptamani sau mai mare daca este necesara o investitie ce necesita alocari bugetare si investitii ce necesita aprobari speciale, comenzi a unor produse indisponibile pe stoc, sau setari si configurari HW sau SW pentru produse noi si complexe) pentru rezolvarea problemelor (inchiderea neconformitatilor) descoperite si pentru realizarea unui sistem de securitate de nivelul dorit de ECHA, care sa respecte recomandarile minime de securitate adoptate de SON, recomandari care se pot grupa pe urmatoarele categorii:

· revizuirea politicilor de securitate specifice aplicatiei “ECHA REMOTE ACCESS PORTAL”;

· rolurile si responsabilitatile personalului implicat in accesul la “ECHA REMOTE ACCESS PORTAL”;

· politici referitoare la protejarea informatiei “ECHA REMOTE ACCESS PORTAL” si modul in care acestea sunt cunoscute si aplicate;

· accesul din interiorul organizatiei la resursele “ECHA REMOTE ACCESS PORTAL”;

· accesul din exteriorul organizatiei la resursele “ECHA REMOTE ACCESS PORTAL” si la reteaua de calculatoare care acceseaza “ECHA REMOTE ACCESS PORTAL”;

· protectia fizica, tehnica si procedurala a echipamentelor din componenta sistemului informatic implicate in accesul la aplicatia “ECHA REMOTE ACCESS PORTAL”.

Dupa expirarea timpului acordat remedierii deficientelor auditorul trebuie sa verifice indeplinirea normelor SSR de la ECHA si sa elaboreze raportul final de audit care sa certifice si garanteze indeplinirea tuturor cerintelor si standardelor de securitate cerute de ECHA pentru camera securizata “ECHA REMOTE ACCESS PORTAL”.

2. SPECIFICATII TEHNICE

Preauditul si auditul periodic al camerei securizate ECHA va fi facut tinand cont de cele prezentate in Declaratia Unificata de Angajament emisa de ECHA,  a cerintelor standard de securitate “ECHA REMOTE ACCESS PORTAL” de la ECHA si a documentelor ECHA referitoare la auditul camerei securizate.

Auditul obiectivului va fi precedat de un preaudit al acestuia. Preauditul va fi finalizat cu un raport cuprinzand masurile necesare a fi indeplinite pentru incadrarea obiectivului in criteriile de audit cerute si fixarea unui  termen rezonabil, in acord cu cerintele raportului, de modificare a obiectivului si documentatiei aferente astfel incat entitatea auditata sa poata opera modificarile cerute de auditor.

Auditul se va face recomandat anual si oligatoriu la 3 ani si in mod exceptional ori de cate ori apar modificari importante in sistem dupa cum urmeaza:

· orice schimbare de configuratie hardware sau software a sistemului  

· noi cerinte standard de securitate cerute de ECHA pentru a fi implementate

· incidente grave de violare a securitatii sistemului ce necesita ca masuri de corectie redefinirea configuratiei sistemului, a politicilor de securitate si modificari de proceduri

· actualizari hardware si software a unor componente din sistem in urma unor defectiuni si casarea celor defecte sau invechite cu garantarea distrugerii permanente a tuturor  informatiilor secrete de pe dispozitivele casate sau inlocuite

· schimbarea providerului de Internet

· schimbarea amplasamentului, mutarea camerei securizate in alta incapere sau alte situatii similare cu cele de mai sus.

Procesul de audit solicitat trebuie sa realizeze evaluari privind asigurarea securitatii fizice, securitatea de retea, securitatea sistemelor de operare de pe statiile de lucru cu acces la REACH sau folosite in prelucrarea informatiei REACH.

In cadrul serviciului de auditare tehnica solicitat, ofertantul va colecta probe pentru a putea obtine aspecte referitoare la:

· identificarea si evaluarea riscurilor din sistem;

· verificarea si evaluarea administrarii resurselor informatice implicate;

· verificarea si evaluarea accesului fizic si informatic la aplicatia “ECHA REMOTE ACCESS PORTAL”;

· verificarea si evaluarea securitatii retelei de calculatoare ce acceseaza aplicatia “ECHA REMOTE ACCESS PORTAL”, ce cuprinde consola de acces si infrastructura de comunicatie implicata;

· verificarea si evaluarea planurilor si procedurilor de recuperare in caz de dezastru;

· verificarea si evaluarea planurilor si procedurilor de asigurare a integritatii datelor colectate din aplicatia “ECHA REMOTE ACCESS PORTAL” pe mediu electronic sau hartie.

Evaluarea securitatii fizice = Evaluarea aspectelor legate de securitatea fizica se refera la spatiile in care sunt amplasate componentele sistemului informatic, mijloacele de asigurare a conditiilor de microclimat, electroalimentare, protectie la incendii, inundatii, control personal, supraveghere, alarmare, locuri de stocare produse si furnituri IT precum si alte masuri specifice.

Evaluarea securitatii retelei = Pentru realizarea unui audit la nivel retea se au in vedere mai multe niveluri, si anume: arhitectura si design, tehnologie, segmentare, redundanta, conexiuni, servicii, etc.

Evaluarea securitatii la nivel de sistem de operare = Verificarea consistentei si continuitatii in utilizarea sistemelor de operare in sensul folosirii de software licentiat, cu posibilitati de refacere sau reinstalare, cu actualizari periodice, cu verificari de compatibilitate a diverselor componente.

Evaluarea securitatii la nivel de aplicatie = Evaluarea securitatii la nivelul aplicatiilor implicate in accesul securizat la informatia “ECHA REMOTE ACCESS PORTAL”, care va trebui sa acopere: specificatiile, dezvoltarea, testarea, implementarea si operarea controalelor tehnice si procedurale, cu accent pe partea de autentificare sau de protectie a datelor folosite implicit prin utilizarea aplicatiei.

Auditul va cuprinde urmatoarele componente:

1. Sistemul informatic “ECHA REMOTE ACCESS PORTAL”: server terminal ECHA-RO (HP Proliant ML 110G7 cu system de operare Windows 2008 server R2), monitor server, UPS (Back-UPS Pro - APC Power Saving Back), firewall (cu 3 ani abonament de securitate pentru antivirus) de tip (ZyXEL ZyWALL USG50 Internet Security Firewall), switch (Allnet ALL4702W 24 Port 10/100BTX 2*1000), 2 PC-uri de lucru ECHA-01 si ECHA-02 de tip Compaq Presario CQ2000 Series Desktop PC (CO2900EQ) cu sistem de operare Windows 8, 2 monitoare cu ecran plat corespunzatoare PC-urilor de lucru ECHA-01 si ECHA-02, fibra optica si decodorul pentru acces la Internet, retelistica (prizele, comutatoarele si cablurile electrice , de retea, USB, etc) de interconectare a echipamantelor.si procedurile operationale “ECHA REMOTE ACCESS PORTAL” ale INSP.

2. Sistemul de paza si monitorizare video care cuprinde: sistemul de monitorizare video (HikVision DS-7200 Series + MUSTEK UPS + Philips Monitor 18’ (47 cm) ), camerele video care au si capacitatea de vizionare  nocturna in infrarosu, sistemul digital de autentificare cu cod pin la deschiderea usii metalice, retelistica (prizele, comutatoarele si cablurile electrice, etc) de interconectare a echipamantelor.si procedurile operationale “ECHA REMOTE ACCESS PORTAL” ale INSP. Sistemul de monitorizare video este incuiat intr-un compartiment special al Sistemului Mecanic Metalic de Securizare, astfel incat la acest echipament nu au acces persoanele care acceseaza sistemul informatic “ECHA REMOTE ACCESS PORTAL” de la ECHA si nici personalul IT de administrare sistem informatic local (serverul terminal + firewall+switch+conexiunea la fibra optica). Este vorba de useri, Administratorul Userilor, administratorul TIC, serviceul tehnic de mentenanta HW si SW, etc, persoane asadar fara drept de acces la sistemul de monitorizare video.

3. Camera securizata in sine ca incapere care trebuie sa corespunda normelor PSI, de climatizare si sa fie securizata anti-efractie si anti-calamitati(gratii la geam, senzori de fum, usi inchise, alimentare cu energie electrica continua, etc) si procedurile operationale “ECHA REMOTE ACCESS PORTAL” ale INSP .

3. RAPORTARE

Bazate exclusiv pe probele de audit identificate la fața locului, raportul și opinia de audit au rolul de a ajuta organizația auditata prin prezentarea către management a situației reale a sistemelor informatice implicate în procesele “ECHA REMOTE ACCESS PORTAL”. Prestatorul are obligaţia de a întocmi un “Raport de audit” si  concluziile principale ale  Raportului de audit” pentru REACH –IT , documente care vor fi întocmite(traduse) obligatoriu  şi în limba engleză si predate integral la ECHA.
În vederea creării unei opinii obiective şi a unui raport de audit cuprinzător, echipa de audit va realiza următoarele activităţi:

· Inţelegerea organizaţiei – reprezinta procesul de strângere de informaţii relevante despre organizatia auditata in vederea utilizarii lor în cadrul etapelor următoare. Aceste informaţii cuprind: schema de organizare internă, organizarea sistemelor informatice, tehnologiile şi sistemele folosite, modul de funcţionare al sistemelor din cadrul domeniului de audit;

· Analiza documentaţiei relevante - evaluarea conformităţii documentaţiei clientului cu cerinţele specificate de legislatie,  standardele si/sau cele mai bune practici in domeniu;

· Stabilirea programului de audit - definirea de obiective de control şi de revizuiri ce vor fi folosite la faţa locului;

· Auditarea organizatiei - echipa de audit realizeaza evaluări şi teste prevăzute în programul de audit, cu scopul de a verifica atingerea obiectivelor de control stabilite;

· Raportarea rezultatelor – pregătirea opiniei de audit şi a raportului de audit, care documentează operaţiunile şi testele întreprinse precum şi rezultatele obţinute

· Raportul de audit = Acest livrabil documentează operaţiunile şi testele intreprinse si scoate in evidenta neconformităţile, observaţiile şi recomandările pentru îmbunătăţire. Neconformităţile reprezintă neconcordanţe între sistemul existent cu documentaţia pregatită de client sau aspecte care, în mod evident, încalcă condiţiile legale sau cele specificate in standardele de specialitate. Observaţiile reprezintă aspecte care  duc la periclitarea stării de conformitate a sistemului cu cerintele legale, specificate in standarde sau in cele mai bune practici din domeniu şi care pot conduce, în anumite condiţii, la aparitia de neconformitati.

· Opinia de audit = Opinia de audit va fi sub forma:

· Opinie negativă de audit – atunci când, la sfârşitul perioadei de audit există doua sau mai multe neconformităţi majore ce nu pot fi inchise;

· Opinie rezervata de audit – atunci când există o neconformitate majora sau mai multe observaţii la sfârşitul perioadei de audit.

· Opinie pozitiva de audit – atunci când la sfârşitul perioadei de audit nu exista nici o neconformitate majora, iar neconformitatile minore au fost inchise.

Rapoartele de audit vor cuprinde cel puţin următoarele elemente:

- elementele de identificare ale documentului;

- elementele de identificare ale entităţii auditate;

- elementele de identificare ale prestatorului;

-lista auditorilor;

-perioada de desfășurare a auditului;

-destinatarii raportului și restricțiile privind distribuția raportului;

-locația / locațiile unde s-a desfășurat auditul;

-descrierea entităţii auditate;

-descrierea sistemelor auditate;

-măsurile organizatorice – politicile aplicabile şi procedurile implementate;

-identificarea persoanelor  implicate si a aplicatiilor existente pe consola.

-structura retelei configurate pentru REACH implicate în procesul de securizare al accesului REACH;

-analiza riscurilor implicate de activitate, a posibilelor vulnerabilităţi ale sistemului informatic auditat și a măsurilor de reducere a riscurilor asociate;

-analiza politicilor/procedurilor de securitate existente cu propuneri de completare a acestora spre minimizarea vulnerabilităţii sistemului

-afirmaţia de conformitate (opinia pozitivă), de conformare parţială/totală referitoare la obiectivele auditate, indicând punctele care trebuie îmbunătăţite (opinie cu rezerve/ calificată) sau de neîndeplinirea obiectivelor auditate (opinia negativă).

4. CERINTE PENTRU PRESTATORUL DE SERVICII DE AUDIT

Prestatorul de servicii de audit trebuie sa indeplineasca cumulativ urmatoarele cerinte obligatorii:

· Ofertantul se angajeaza sa pastreze confidentialitatea tuturor informatiilor primite de la Beneficiar si a vulnerabilitatilor descoperite in sistemul informatic si trebuie sa semneze o Declarație de Confidențialitate si Absența Conflictelor de Interese.
· Auditorul trebuie sa se conformeze cu orice document nou emis de ECHA aparut la o data posterioara inceperii serviciului de audit

· Auditorul trebuie sa verifice atat conform legislatiei nationale cat si conform regulamentelor ECHA. In caz de neconcordanta primeaza cerintele ECHA

· Auditorul trebuie sa se conformeze, in masura necontradictiei cu normele de buna practica din documentul <AUDITUL SISTEMELOR INFORMATICE> in format pdf emis de Curtea de Conturi a Romaniei si cu legislatia in viguare, ghidurile si normele de bune practici emise de MCSI(Ministerul pentru Societatea Informațională) si CERT-RO(CSIRT - centru de raspuns la incidente de securitate cibernetica), precum si de alte documente relevante.
· Experienta in proiecte similare – dovada experientei se va face prin recomandari de la fosti clienti;

· Echipa prestatorului de astfel de servicii trebuie sa aiba in componenta specialisti cu cel putin unul din urmatoarele certificari internationale sau echivalente:

· CISA (Certified Information Systems Auditor) sau echivalent – pentru specialistul care va conduce echipa de audit;

· ISO 27001 Auditor sau echivalent – STANDARD PREFERAT-pentru specialistul/specialistii ce vor verifica controalele de securitate implementate in conformitate cu standardul ISO 27001;

· CISSP (Certified Information Systems Security) sau echivalent – pentru persoana/persoanele ce vor face recomandari de controale de securitate pentru eliminarea vulnerabilitatile descoperite in vederea minimizarii riscului;

· C|EH (Certified Ethical Hacker) sau echivalent – pentru persoana/persoanele ce vor face design-ul politicii de scanare si o vor pune in practica;

· • ISACA ITAF: Un cadru de practici profesionale pentru auditul / asigurarea sistemelor informaționale.

· • ISO / IEC 19011: Orientări pentru sistemele de management de audit.

· • ISO / IEC 27007: Tehnologia informației - tehnici de securitate - linii directoare pentru auditul sistemelor de management al securității informațiilor.

· • AII: Standarde internaționale pentru practica profesională a auditului intern

Cerința obligatorie pentru auditori este independența acestora, adică absența conflictelor de interese. De asemenea, auditorii trebuie să aibă cunoștințe și experiență profesională adecvate pentru a planifica, conduce și raporta cu succes. Deoarece ECHA nu are cerințe detaliate pentru cunoștințe și experiență adecvate, auditul ar trebui să ia în considerare cerințele bazate pe complexitatea mediului IT care trebuie auditat, numărul de utilizatori cu acces și alte detalii relevante. Cu toate acestea, ECHA recomandă să țină seama de standardele internaționale de audit și de bunele practici atunci când auditorul este selectat. Un certificat profesional valabil legat de audit (pt exemplu certificare CISA, CIA sau ISO27001 auditor principal) și / sau experiența în numeroase audituri de securitate din ultimii ani sunt, de obicei, indicii clare că auditorul are cunoștințe adecvate.

Ofertantul trebuie sa faca dovada ca este Conducător de audit -- “Lead Auditor”- (sau echivalent) si ca are: 

· minim 5 ani de experienţă profesională în domeniul IT & C;

· minim 2 ani de experienţă specifică în domeniul securităţii informaţiei / auditului de securitate;

· 5 audituri externe ISO 27001 din care cel puţin 3 în calitate de lead auditor;

· Certificare în domeniul implementării şi auditării sistemelor de management pentru securitatea informaţiei ISO27001 sau echivalent;

· Nu obligatoriu dar, apreciat ca plus: certificare în domeniul teste de penetrare/scanare de vulnerabilităţi;

· Nu obligatoriu dar, apreciat ca plus: certificare în domeniul managementului riscurilor; 

· participarea ca auditor extern la cel puţin 5 proiecte finalizate cu certificare internaţională a unui organism recunoscut şi acreditat pe standardul ISO 27001;

· participare ca auditor extern în auditarea sistemelor IT, cel puţin 1 proiect;

· cunoştinţe bune de limba engleză pentru exprimarea opiniilor în scris şi oral;

5. PLANIFICARE

Activitățile specifice care se vor desfăsura în cadrul proiectului de audit sunt planificate a se derula prin parcurgerea următoarelor faze principale:

1./ Faza de inițiere a auditului: 

Prestatorul/Auditorul va organiza o şedintă de iniţiere a proiectului, la care vor participa responsabilii din partea INSP ocazie cu care se va prezenta echipa, mandatul şi modul de efectuare a auditului. Vor fi cunoscute cerințele de securitate recomandate de ECHA, politicile de securitate  aprobate de INSP, procedura de auditare recomandata de ECHA si formatul documentelor care este solicitat de ECHA.

Auditorul va elabora si va preda, în maxim două săptămâni de la organizarea ședinței de initiere un „Plan de lucru pentru audit” care va fi un document ataşat raportului de iniţiere a proiectului si va fi elaborat conform regulilor convenite în cadrul acesteia. „Plan de lucru pentru audit” pentru REACH va fi prezentat şi în limba engleză  pentru informarea ECHA.

În cadrul „Planului de lucru pentru audit” trebuie precizate care sunt activitățile de detaliu ce urmează să se desfăsoare si termenele de realizare, aspecte privind conţinutul raportului de audit, precum şi datele previzionate pentru toate activitățile, inclusiv pentru versiunea finală a raportului de audit, in care solicitările ECHA trebuie sa se regăsească in totalitate.

Efectuarea activitătilor efective de evaluare si audit, precum si culegerea datelor rezultate :

Serviciul de auditare solicitat va reprezenta o activitate de colectare şi evaluare a unor probe pentru a determina dacă infrastructura analizata este securizata, dacă menţine integritatea datelor prelucrate şi stocate, dacă acoperă recomandările de securitate ECHA si dacă există convergentă cu documentele specifice realizate în cadrul INSP.

2. Derularea pre-auditării sistemului

În această fază  vor fi efectuate  in termen de.....21.......... zile toate măsurătorile și analizele relative la implementarea hardware si software specifica aplicatiei REACH, în paralel cu continutul documentatiilor, politicilor si procedurilor existente sau necesare accesării aplicatiei , coroborat cu necesarul de  resurse IT&C necesare asigurării securitătii dorite.

Prezentarea in maxim.......21.... zile a concluziilor primare și a analizelor rezultate din datele culese în procesul de audit:

În urma finalizării activitătilor aferente fazei a doua, în cadrul unui seminar/şedinţă de închidere (workshop), prestatorul va prezenta concluziile activității de pre-auditare si va realiza agrearea cu observatiile beneficiarul auditului pe principalele domenii functionale. 

De asemenea, în cadrul seminarului va fi prezentat, în formă draft, “Raportul de audit” raport care va fi îmbunătăţit pe baza rezultatelor dezbaterilor din cadrul seminarului.

3. Elaborarea si predarea raportului final de audit, inclusiv cu recomandările auditorilor.

Pe baza concluziilor desprinse din efectuarea pre-auditului (care va contine si setul de recomandări generale aferente concluziilor pre-auditului, recomandări care vor conţine şi propuneri detaliate de soluţii pentru înlăturarea cauzelor pentru eventualele deficienţe constatate si ulterior a auditului)  si după expirarea intervalului de timp necesar INSP pentru remedierea deficientelor găsite in faza de pre-audit si a agreării opiniilor formulate în cadrul sedintei de închidere, auditorul se va elabora  in termen de.....14........... zile forma finală a “Raportului de audit” in limbile romana si engleza(traducere integrala a versiunii in limba romana).

Documentele “ECHA REMOTE ACCESS PORTAL” de la ECHA bibliografice pe care trebuie sa se bazeaze auditul sunt:

- „”AUDIT GUIDELINES, Access to ECHA’s information systems in Member State competent authorities, mandated national institutions, designated national authorities, appointed bodies and poison centers of a Member State and European Commission; November 2017 - Adapted to the Management Board decision 21/2017 of 22 June 2017 regarding the revised standard security requirements; February 2020 - Adapted to the Management Board decision 59/2019 of 13 December 2019 covering Appointed Bodies and National Poison Centers”

- Management Board Decision 37/2018 1(15); Internal (reference document MB/49/2018) Date: 14 December 2018; REVISED DECISION OF THE MANAGEMENT BOARD ON THE ADOPTION AND SCOPE OF APPLICATION OF UNIFIED DECLARATIONS OF COMMITMENT BY A MEMBER STATE COMPETENT AUTHORITY/MANDATED NATIONAL INSTITUTION / DESIGNATED NATIONAL AUTHORITY OF A MEMBER STATE AND THE EUROPEAN COMMISSION WITH RESPECT TO SECURITY ASPECTS FOR ECHA’S INFORMATION SYSTEMS . 

- Management Board Decision MB/49/2018; Security model for individuals 1 (16) SON Final MB/49/2018 - 1DATE: 4 December 2018; Security requirements for access to ECHA’s Interact Portal by Individual experts participating in Committees (hereinafter referred to as “Individual Experts”).
Valoare estimata 34.000 lei fara TVA
Comisie:

Inginer Catalin Gabriel Oprea – Administratorul utilizatorilor “ECHA REMOTE ACCESS PORTAL” ECHA si de securitate “ECHA REMOTE ACCESS PORTAL” ECHA
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�	It can also contribute to mitigate the risk of a Critical Non-compliance, on the condition that the Critical Non-compliance is also mitigated by at least one Critical Recommendation


�	It can also contribute to mitigate the risk of a Very Important Non-compliance, on the condition that the Very Important Non-compliance is also mitigated by at least one Very Important Recommendation





