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[image: image2.jpg]8. Pentru achizitia de produse, nu se desfasoara o sedinta publica de deschidere a ofertelor si

nici nu se vor solicita completari ale documentelor lipsa. Ofertele care nu contin toate
documentele solicitate vor fi declarate inacceptabile si nu vor intra in evaluare.

9. Operatorul economic trebuie sa fie inscris in SICAP, achizitia se va realiza prin intermediul

catalogului electronic din SICAP, prin incheierea unui contract de furnizare.

Criterii adjudecare:
Pretul cel mai scazut dintre oferta care indeplineste cerintele tehnice solicitate in caietul
de sarcini.

Termen limita primire oferte:
26.09.2018

Informatii suplimentare:

Operatorii economici trebuie sa depuna oferta pana la data de 26.09.2018 ora 12.00 fie in plic
—sigilat la secretariatul sediului INSP sau pe adresa de e-mail directie.generala@insp.gov.ro, in

atentia biroului achizitii publice.

1.

2.

3

4.

Oferta va cuprinde propunerea tehnica, propunerea finaciara cu pretul conform model
anexat si documentele solicitate la conditii de participare, semnate si stampilate.
Autoritatea contractanta va selecta ofertele care respecta toate cerintele solicitate in
caietul de sarcini.

In cazul in care se depun oferte cu acelasi pret, autoritatea contractanta are dreptul sa
solicite ofertantilor o noua propunere financiara, caz in care castigator va fi declarat
ofertantul cu propunerea financiara cu pretul cel mai scazut.

Persoana contact informatii suplimentare: Vintila Daniela 021.318.36.20, int 118.

Documente anexate:

- Model fisa informatii generale

- Model declaratie privind evitarea conflictului de interese

- Model declaratie privind neincadrarea in prevederile art. 164,165 si 167 din Legea nr.
98/2016

- Model oferta financiara

Cu speranta ca invitatia noastra v-a trezit interesul si veti depune oferta, va mulfumim

anticipat.

DIRECTOR GEN Sef Birou Achizitii Publice
Dr. Dan Mihai¥larius Ec. Vintila Daniela





Ofertant








    .....................................

      (denumirea/numele)
INFORMATII GENERALE
1. Denumirea/numele:
2. Codul fiscal:
3. Adresa sediului central:
4. Telefon:

Fax:

E-mail:
Cont Trezorerie:
5. Certificatul de inmatriculare/inregistrare:
6. Activitati CAEN pentru care exista autorizare ………………. (se va preciza codul CAEN corespondent obiectului acordului-cadru)
7. Cifra de afaceri pe ultimii 3 ani:

	Cifra de afaceri in domeniul de activitate specific obiectului contractului 



	Anul
	Valoare

Moneda
	Curs de schimb 
	Echivalent LEI



	2015
	
	
	

	2016
	
	
	

	2017
	
	
	

	Media cifrei de afaceri
	


Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................

Totodată, declar ca am luat la cunoştinţa de prevederile « Falsul în Declaraţii » din Codul Penal referitor la « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda »
Notă: Toate câmpurile trebuie completate de ofertant sau după caz, de către reprezentantul ofertantului. Aceasta declaraţie, în cazul asocierii, se va prezenta de către fiecare membru în parte, semnata de reprezentantul sau legal.
Operator Economic

..........................

(denumirea)

DECLARAȚIE PRIVIND CONFLICTUL DE INTERESE

Subsemnatul __________________________________, reprezentant împuternicit al _____________________________________(denumirea si datele de identificare ale operatorului economic)

 declar pe propria răspundere, sub sancţiunea excluderii din procedură şi sub sancţiunile aplicate faptei de fals în acte publice, că nu mă aflu în situaţia prevăzută la art. 60  din Legea nr. 98/2016 privind achizitiile publice.

In sensul celor de mai sus, depun anexat prezentei declarații Certificat constatator eliberat de eliberat de Ministerul Justiției - Oficiul Registrului Comerțului (sau echivalent în cazul persoanelor juridice străine) [SAU] Extras din Registrul acționarilor, certificate de administrator, în cazul societăților pe acțiuni.
Subsemnatul declar că informaţiile furnizate sunt complete şi corecte în fiecare detaliu şi înţeleg că autoritatea contractantă are dreptul de a solicita, în scopul verificării şi confirmării declaraţiilor, orice documente doveditoare de care dispun.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................
Totodată, declar ca am luat la cunoştinţa de prevederile « Falsul în Declaraţii » din Codul Penal referitor la « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinte, se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda »
Anexa a declarației privind evitarea conflictului de interes

TABEL

CU PERSOANELE CARE DETIN FUNCTII DE CONDUCERE 

IN CADRUL INSTITUTIEI

	Nume Prenume
	Functie

	Dan Mihai Marius
	Director general

	Harabagiu Steluta
	Director gen adj. Economic

	Vintila Daniela
	Presedinte comisie evaluare

	Sovaroiu Ilona
	Membru comisie evaluare 

	Lazarescu Ciprian 
	Membru comisie evaluare

	Oprea Catalin
	Membru comisie evaluare

	Damian Tudor
	Membru comisie evaluare

	Calomfirescu Cristian
	Membru de rezerva comisie evaluare

	Mates Remus
	Membru de rezerva comisie evaluare

	Podaru Luciana
	Membru de rezerva comisie evaluare

	Tomescu Mihnea
	Membru de rezerva comisie evaluare

	Zidaru Raluca
	Membru de rezerva comisie evaluare


Operator Economic

..........................

(denumirea)

DECLARATIE privind neincadrarea in art. 164, 165, 167
din Legea nr. 98/2016
Subsemnatul, ................................. reprezentant imputernicit al ............. (denumirea operatorului economic), in calitate de candidat/ofertant/ofertant asociat/tert sustinator al candidatului/ofertantului, la procedura de ................. (se mentioneaza procedura) pentru atribuirea contractului avand ca obiect ...... .......... (denumirea produsului, serviciului sau lucrarii), codul CPV......., la data de  ................ (zi/luna/an), organizata de ............ (denumirea autoritatii contractante), declar pe propria raspundere ca nu ma aflu in vreuna din situatiile prevazute la art. 164, 165, 167 din Legea nr. 98/2016 privind achizitiile publice.
Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg ca in cazul in care aceasta declaratie nu este conforma cu realitatea sunt pasibil de incalcarea prevederilor legislatiei penale privind falsul in declaratii.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................
Totodată, declar ca am luat la cunoştinţa de prevederile referitoare la « Falsul în Declaraţii » din Codul Penal legate de « Declararea necorespunzătoare a adevărului, făcuta unui organ sau instituţii de stat ori unei alte unităţi în vederea producerii unei consecinţe juridice, pentru sine sau pentru altul, atunci când, potrivit legii ori împrejurărilor, declaraţia făcuta serveşte pentru producerea acelei consecinţe, se pedepseşte cu închisoare de la 3 luni la 2 ani sau cu amenda »

Notă: Toate câmpurile trebuie completate de ofertant sau după caz, de către reprezentantul ofertantului. 
Operator Economic

..........................

(denumirea)
FORMULAR DE OFERTĂ (PROPUNERE FINANCIARA) 

pentru atribuirea contractului
 1. Examinand documentatia de atribuire, subsemnatii............................., reprezentanti ai ofertantului _________________________________________________(denumirea/numele ofertantului), ne oferim ca, in conformitate cu prevederile si cerintele cuprinse in documentatia mai sus mentionata, sa prestam.............. (denumirea serviciilor) pentru suma de .......................................lei platibilă după recepţia serviciilor respective, la care se adaugă TVA în valoare de ................................................lei (suma în litere şi în cifre) conform legii;

    2. Ne angajam sa mentinem aceasta oferta valabila pentru o durata de _______ zile, (durata in litere si cifre), respectiv pana la data de ___________________ (ziua/luna/anul), si ea va ramane obligatorie pentru noi si poate fi acceptata oricand inainte de expirarea perioadei de valabilitate.

    3 Pana la incheierea si semnarea contractului aceasta oferta, impreuna cu comunicarea transmisa de dumneavoastra, prin care oferta noastra este stabilita castigatoare, vor constitui un contract angajant intre noi.

    4. Precizam ca:

|x| nu depunem oferta alternativa.

|_| depunem oferta alternativa.

Semnătura ofertantului sau a reprezentantului ofertantului                                   .....................................................

Numele  şi prenumele semnatarului



                    .....................................................

Capacitate de semnătura





        .....................................................

Detalii despre ofertant 

Numele ofertantului  





        .....................................................

Ţara de reşedinţă





                        .....................................................

Adresa







        .....................................................

Adresa de corespondenţă (dacă este diferită)


                         .....................................................

Telefon / Fax






        .....................................................

Data 






                        .....................................................

CAIETUL DE SARCINI

Caietul de sarcini face parte integrantă din invitatia de procedura interna pentru atribuirea contractului şi constituie ansamblul cerinţelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică. Caietul de sarcini conţine, în mod obligatoriu, specificaţii tehnice. Cerinţele impuse vor fi considerate ca fiind minimale.          

          
În acest sens orice ofertă prezentată, care se abate de la prevederile Caietului de sarcini, va fi luată în considerare, dar numai în măsura în care propunerea tehnică presupune asigurarea unui nivel calitativ superior cerinţelor minimale din Caietul de sarcini. Ofertarea de produse inferioare celor prevăzute în caietul de sarcini va fi declarată ofertă neconformă şi va fi respinsă.

OBIECTUL  CONTRACTULUI: 
      Achizitie licențe software pentru echipamentul: Zyxell ZyWall USG 50 („”ZyXEL ZyWALL USG-50 - security appliance Series”) al Camerei de Securitate pentru Accesul la ECHA conform descrierii următoare:  
	Descriere
	Valabilitate
	Cantitate

	Zyxel Licence Bundle for ZyWALL Firewall Appliance, E-iCard 1 YR Cyren Content Filtering/Cyren Anti-Spam/Kaspersky Anti-Virus/IDP License for ZyWALL USG 50
Cod produs: (LIC-BUN-ZZ0003F)
	1 an
	1

	Zyxel Licence for ZyWALL SSL/IPSec VPN Client  
	1 an
	1


Licentele mai sus mentionate trebuie sa acopere functionarea echipamentului „”ZyXEL ZyWALL USG-50 - security appliance Series” la parametrii maximi de securitate informatica si sa permita implementarea teleworkingului prin configurarea unei conexiuni SSL VPN prin acest echipament cu certificate de securitate valide si neexprirate generate de echipament astfel incat sa se inlature mesajele de avertizare din panoul web de control al echipamentului din figurile de mai jos.

Descrierea cerintelor: achizitia licențelor software este necesara pentru buna functionare in conditii de securitate a camerei securizate conform cerintelor standard de securitate ECHA pentru protectia datelor si a noilor cerinte ECHA din noul ghid de audit pentru autoritatile competente (MSCA) emis in anul 2017. Aceste licente trebuie sa permita pe de o parte filtarea si securizarea datelor de trafic prin reteaua internet cat si pe de alta parte, implementarea teleworkingului securizat prin conexiune SSL VPN cu certificate de securiate emise de echipamentul Zyxell ZyWall USG 50. Teleworkingul este absolut necesar pentru lucru la distanta a utilizatorilor experti (end users).  In prezent in Registrul European de Produse biocide (R4BP) sunt depuse sute de aplicatii de recunoasteri mutuale intre statele membre ale Spatiului Economic Extins al UE. Fara o functionare corecta a camerei securizate in conditii de securitate maxima autoritatea competenta (MS) si Institutia Nationala Mandatata (INSP) se expun la riscuri foarte mari iar, implementarea procedurii de teleworking cu expertii este imposibila deoarece:

· Certificatele de securitate emise de Zyxell ZyWall USG 50 sunt expirate iar, clientul de SSL VPN refuza conexiunea din exterior prin certificate de securitate nesigure.

· Filtrul de Continut ce filtreaza site-urile permise si interzise nu functioneaza corect, in prezent aplicand o filtrare minimala si nu realizeaza blocarea unui numar foarte mare de categorii de siteuri. 

· Functionalitatea IDP=Intruder Detection and Protection(Detectarea Intrusilor neautorizati sau incercarilor de hack ) este in prezent dezactivata.

· Antivirusul si anti-spamul incorporat al echipamentului Zyxell ZyWall USG 50 este dezactivat.

Asadar licentele din tabelul de mai sus trebuie sa rezolve problema licentelor expirate afisate in panoul de administrare al echipamentului din figura de mai jos:  
[image: image3.png]3. Network Risk Warning

Network Risk Warning

Your network has potential security risk due to following malware protection features disabled or
unlicensed. To provide continuous security protection of your network, please activate license and
features listed below.

Senice
AntiVinus
1DP Signature
AntiSpam
Content Fiter

Please remind me:





Secured Service Status

	#
[image: image4]
	Status
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	Name
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	Version
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	Expiration
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	1
	Expired
	AV ZyXEL
	 
	0


	2
	Expired
	AV Kaspersky
	 
	0

	3
	Expired
	IDP Signature
	v3.0.3.052
	0


	4
	Expired
	Anti-Spam
	 
	0

	5
	Expired
	Content Filter
	 
	0


	6
	Enabled
	ADP
	 
	 

	7
	Enabled
	Firewall
	 
	 

	
	
	
	
	


In figurile de mai jos se prezinta fluxul de date prin echipament:


[image: image9]
[image: image10.png]Packet Flow

Here is the order in which the ZyWALL applies its features and checks.

Traffic in > Defragmentation > ALG > Destination NAT > Routing > Stateful
Firewall > ADP > Application Classification > IDP > Anti-virus > Application Patrol
> Content Filter > Anti-Spam > SNAT > Bandwidth Management > Traffic Out.




Din figurile de mai sus se observa traficul prin Router si felul in care licentele cerute influenteaza securitatea sistemului.

Concluzie:  Echipamentul Zyxell ZyWall USG trebuie licentiat corespunzator astfel incat sa corespunda cerintelor standard de securitate ECHA (SSR) si cerintelor de audit.

Valoare estimata: 1680 lei fara TVA .
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INVITATIE J- ey
PENTRU DEPUNERE OFERTA  “?:zM.luna.}nt20..0.0,

iN VEDEREA APLICARII PROCEDURII DE
ACHIZITIE LICENTE ZYWALL

INSTITUTUL NATIONAL DE SANATATE PUBLICA, cu sediul in str. Dr. Leonte nr. 1-3,

Sector 5, Bucuresti, CUl: 26347241, intentioneaza sa achizitioneze LICENTE ZyWall, cu
publicare invitatie si caiet de sarcini pe site INSP si a unui anunt de publicitate in SICAP.

Produsele se incadreaza in urmatorul cod CPV: 48760000 - 3

Conditii contract:

1.Se va incheia cate un contract de furnizare produse.

2 Oferta financiara va avea perioada de valabilitate de 90 zile, avand caracter ferm si obligatoriu
din punct de vedere al continutului pe toata perioada de valabilitate. Oferta financiara va contine
pretul in lei fara TVA. Oferta care va depasi plafonul estimat va fi respinsa ca inacceptabila. Pretul
este ferm, in lei.

3. Garantia de buna executie a contractului este in cuantum de 10% din valoarea contractului fara

TVA.

4.Plata pentru aceste produse se va face n termen de maxim 60 zile de la inregistrarea facturii la
__Autoritatea Contractanta, conform prevederi art 6 al. 4 din legea 72/2013.

Conditii participare:

1.
2.

3l

Fiecare operator economic interesat poate depune oferta.

Oferta financiara si tehnica impreuna cu documentele de calificare vor fi depuse doar intr-
un singur exemplar.

Certificate sau documente relevante care sa dovedeasca forma de inregistrare, sediul si
obiectul de activitate al operatorului economic (certificat ONRC actualizat, cu cod CAEN
relevant cu obiectul contractului).

Certificate de atestare fiscald eliberate de organele competente privind situatia platilor
obligatiilor ~operatorilor la bugetul consolidat de stat si taxele locale valabile in luna
anterioara depunerii ofertelor.

Declaratie pe proprie raspundere privind neincadrarea in prevederile art. 60 (evitarea
conflictului de interese) din Legea 98/2016.

Declaratie pe proprie raspundere privind neincadrarea in prevederile art. 164, 165 si 167
din Legea 98/2016.

Fisa de informatii generale a operatorului.




